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PrZface

Ce guide s'adresse aux utilisateurs du systéme Mac OS X de Apple qui désirent en
savoir plus sur la sécurité et le systeme d'autorisations offert par OS X. Les
informations qui suivent ont été testées sur la version 10.3 d’OS X mais devraient étre
valides pour au moins la version 10.2 et en grande partie pour 10.1 et 10.0. Certaines
des informations montrent des techniques avancés de gestion de la sécurité qui
peuvent détruire votre installation s'ils sont mal exécutés. Faites attention lorsque vous
faites des changements importants sur votre machine!

Tout au long du document, je fais référence a « OS X » pour parler du systeme
d'exploitation OS X de Apple, peut importe sa version puisque la gestion de la sécurité
est semblable pour toutes les versions.

Comme ce document est en francais, les termes francophones sont utilisés tout au
long du texte, mais les traductions anglaises sont données entre parentheses la
premiere fois qu'un terme est rencontré. Le terme « autorisation » est celui utilisé par
Apple dans la version francophone d’OS X pour « permission » qui est souvent utilisé
sur le Web.

Finalement, le masculin est utilisé tout au long du document. Cette décision a été prise
afin de simplifier la lecture du texte.

Les commentaires positifs ou négatifs ainsi que les suggestions ou les corrections
sont les bienvenus. Vous pouvez me joindre a jonathan@jgrenier.com ou sur le Web
a l'adresse http://www.jgrenier.com.

Introduction

Un des changements majeurs apportés par OS X est le systeme multi-utilisateur qui
permet a plusieurs personnes de partager le méme ordinateur tout en ayant des
comptes séparés. Ceci a pour avantage de permettre a chacun d'avoir ses propres
préférences pour chaque logiciel comme le Finder, iPhoto, iTunes et Safari.

Ce systeme multi-utilisateur est simple en apparence. Lors de l'installation, OS X nous



demande le nom des personnes qui utiliseront 'ordinateur et crée un compte pour
chacun. Par la suite, chaque personne peut assigner un mot de passe a son compte et
commencer a utiliser I'ordinateur en configurant son environnement tel qu'il le veut.

Quoique simple en apparence, ceci requiert tout de méme un systeme d'autorisations
(« permissions ») complexe qui permet de gérer qui a acces a quelle ressource et
quel genre d'acces ces personnes ont. C'est essentiel puisqu'un utilisateur voudra
restreindre l'accés a ses documents personnels, mais voudra peut-étre permettre
I'acces a certains fichiers dans un dossier en particulier. Pour gérer le tout, OS X utilise
les autorisations. Ces autorisations définissent pour tous les fichiers et tous les
dossiers présents sur l'ordinateur qui y a acces et quel genre d'accés ces personnes
ont.

Ce systeme, OS X en a hérité de BSD, le systéme d'exploitation UNIX sur lequel il est
basé. Coteé sécurité, OS X fonctionne donc de la méme fagcon que ses cousins UNIX
tels que Linux, OpenBSD, FreeBSD et Hurd. Les prochaines pages décrivent en détail
comment fonctionnent la sécurité sous OS X et donnent des trucs pour mieux tirer
profit des avantages procurés par celle-ci. Le contenu du texte devient
progressivement plus complexe et plus technique, vous pouvez donc arréter de lire
lorsque vous jugez que vous en savez assez. Les derniéres pages en particulier sont
tres techniques et donnent des informations qui sont intéressantes dans un contexte
théorique, mais qui ne sont que rarement utiles dans l'utilisation de votre Mac.

Est-ce que je dois m'en occuper ?

La sécurité sur un ordinateur est toujours importante, méme si vous étes la seule
personne a travailler sur ce poste. Méme un Mac qui est branché seul a la maison
peut en bénéficier, surtout si celui-ci accéde a l'internet. Vos amis sous Windows
pourront d'ailleurs vous le confirmer puisque le manque de sécurité offert par défaut
sous Windows a été (et continue d'étre) une des raisons du grand nombre de virus
destructeurs qui se promenent sur l'internet. Sous OS X, un virus ne pourrait pas tout
détruire votre systéme contrairement a ce qui est possible avec une installation de
Windows par défaut.

OS X, par défaut, est configuré pour vous permettre de ne pas trop vous soucier des
mots de passe et des acces tout en vous donnant un certain niveau de sécurité. Il est
cependant possible de changer cette configuration si vous voulez un niveau de
sécurité plus élevé, mais une telle configuration veut également dire qu’OS X vous
demandera le mot de passe administrateur plus souvent ce qui n'est pas toujours
l'idéal.

La conbguration par dZfaut

Les détails techniques sur le fonctionnement de I'authentification des utilisateurs sont



proposés plus loin dans le document, mais avant de les étudier, il est intéressant de
connaitre comment un poste Mac OS X est configuré par défaut.

Chaque utilisateur sur votre systeme a un dossier personnel (aussi connu sous le nom
de répertoire ou « Folder » en anglais) o* toutes ses informations personnelles et ses
documents sont stockés. Ceci comprend en autre les signets (« Favorites ») de Safari,
les albums photos d’iPhoto et les chansons stockées dans iTunes. Votre dossier
personnel est situé dans le dossier « Users » a la racine du disque dur principal. Par

exemple, un utilisateur nommé pierre aurait son dossier privé dans User s: pi err e.

Pensez-vous que vous étes le seul a pouvoir accéder votre dossier privé? Ce serait
logique de le croire, mais non, les autres utilisateurs de la machine peuvent facilement
y accéder sans jamais devoir entrer un mot de passe. Par contre, ces visiteurs ne
pourront pas accéder a aucun des sous dossiers que OS X crée par défaut (ceci inclut
en autre les dossiers Docunent s, Musi que, | mages et Bur eau). Faites garde par
contre parce que si vous sauvegardez des documents privés dans a la racine de votre
dossier personnel, les autres utilisateurs y auront acces en mode lecture. Ceci veut
dire qu'ils pourront les lire, mais ne pourront pas les modifier.

Vous vous demandez peut-étre pourquoi Apple a fait ainsi. Aprés tout, il aurait été
logique que votre dossier privé soit... privé! La raison pour laquelle Apple ne I'a pas
fait est simple. Les autres utilisateurs doivent avoir accés a deux sous dossiers soit
Public et Sites. Le dossier Publ i c contient des fichiers que vous voulez

partager et le dossier Si t es contient votre site internet si vous en avez un.

Comme le contenu de ces deux dossiers doit rester accessible a tous, Apple n'a pas
eu le choix et a donc permis a tous de lire la racine de votre dossier personnel. Ceci
implique donc que tous les utilisateurs de votre Mac peuvent voir la liste des fichiers
que contient ce dossier et peuvent méme lire le contenu de ces fichiers.

Une premiére recommandation donc, ne sauvegardez pas de document privé
ou important dans la racine de votre dossier personnel. Sauvegardez-les

plutét dans le sous-dossier Docunent s ou dans un autre sous dossier crée
par Apple.

Un autre dossier important sur votre machine est le dossier Appl i cati ons qui
contient les logiciels installés sur votre Mac. Ce dossier est configuré pour que tous
les utilisateurs y aient acceés en mode lecture (ce qui est essentiel pour que tous
puissent utiliser les logiciels) et que seules les personnes membres du groupe
« admin » puissent y écrire. La notion de groupe est expliquée dans la prochaine
section, mais pour le moment, il faut simplement savoir que votre dossier
Appl i cati ons est protégé contre I'écriture pour la majorité des utilisateurs de votre
Mac.

Par contre, le premier compte qu’OS X crée lors de l'installation est membre du groupe



« admin », ce qui veut dire que cet utilisateur a accés en mode écriture au dossier

Applications ainsi qu'a certains autres dossiers importants. Les fervents de
sécurité voudront donc ne pas utiliser ce compte en tout temps puisqu'une simple
erreur pourrait faire disparaitre toutes vos applications.

Tout les autres comptes, y compris ceux que vous ajoutez a l'aide de I'outil
« Comptes » d'OS X (disponible a partir de I'écran « Préférences Systeme » (« System
Preferences»)) ne sont pas membre de ce groupe, ce qui veut dire que ces utilisateurs
n'ont pas le droit d'écrire dans le dossier Appl i cati ons. Résultat ? OS X va
demander le mot de passe administrateur lors de l'installation ou de la désinstallation
de chaque logiciel. Ce mécanisme est pratique si vous voulez étre certain de ne pas
effacer vos logiciels par erreur.

Les groupes et les comptes

Lors de la discussion sur le dossier Appl i cati ons, j'ai mentionné que seuls les
membres du groupe « admin » ont le droit d'écrire dans ce dossier. Mais qu'est-ce
qu'un groupe? Sur OS X, comme sur les autres UNIX, tous les utilisateurs sont
membre d'un ou plusieurs groupe(s). Ces groupes servent a catégoriser les
utilisateurs autant sur un simple ordinateur que sur un réseau complexe comme celui
d'une entreprise ou d'une école.

Par exemple, le réseau d'une école pourrait étre configuré avec 2 groupes. Un groupe
« étudiants » et un groupe « professeurs ». Le méme principe s'applique sur votre
Mac. Chaque compte utilisateur est membre d'au moins un groupe. Par défaut, OS X
10.3 défini environ 28 groupes sur votre ordinateur. La grande majorité de ces
groupes sont utilisés par le systéme et vous n'avez donc pas besoin de vous en
soucier. Par contre, certains d'entre eux sont importants tel que le groupe « admin»
qui contient 2 utilisateurs par défaut.

Le premier est l'utilisateur spécial nommé « root » qui est I'équivalent de I'utilisateur
« Administrateur » sous Windows. Cet utilisateur est le plus puissant de votre
ordinateur et permet de tout faire, sans exception. Avec ce compte, vous pouvez vider
un disque dur complet, vous pouvez lire les répertoires personnels de tous les
utilisateurs sur votre Mac, etc. Rassurez-vous, il est impossible pour quiconque de
l'utiliser, il est réservé exclusivement pour OS X. Il est cependant possible de l'activer
manuellement au besoin, mais cette procédure est assez complexe et n'est pas
recommandé parce que ce compte n'est jamais requis sur votre Mac. Les instructions
pour le faire sont quand méme présentées plus loin.

Le second et dernier utilisateur du groupe « admin » est le premier compte crée par
OS X lors de l'installation ou lors du premier démarrage (lorsque vous acheter un
nouveau Mac). Ce compte est connu sous le nom de « compte maitre » et permet
l'installation et la désinstallation de logiciels ainsi que la gestion de la configuration du



systeme.

C'est pour cette raison qu'il est parfois plus sécuritaire de ne pas utiliser ce compte
pour l'utilisation journaliere de votre Mac puisqu'une simple erreur peut entrainer de
lourdes conséquences. Les autres comptes que vous créez soit lors de l'installation ou
avec l'outil de configuration des comptes d’OS X ne sont jamais membre du groupe
« admin ». Il est donc plus sécuritaire d'utiliser ces comptes.

Si vous avez peur d'effacer des fichiers ou des dossiers importants par erreur,
il est donc recommandé de toujours utiliser un autre compte pour I'utilisation
journaliére de votre Mac. Vous pouvez revenir au compte maitre lorsque vous
devez modifier la configuration du systeme.

Le mot de passe administrateur

Lorsque vous installez certains logiciels ou certaines mises a jour de Apple, OS X
vous demande parfois de vous identifier comme étant Administrateur. Rassurez-vous,
OS X ne fait pas cela pour vous emmerder, mais parce que votre compte actuel n'a
pas acces en écriture dans le dossier ou il veut copier certains fichiers et vous
demande donc de fournir le mot de passe du compte maitre (I'administrateur du
systeme).

Si vous étre membre du groupe « admin » (vous étes donc le premier utilisateur sur ce
Mac), vous pouvez installé un logiciel dans le dossier Appl i cati ons sans fournir
de mot passe. C'est pour cette raison que les installations de petits logiciels qui
consistent a copier I'application dans le dossier Appl i cat i ons sont possibles sans
vous identifier. Par contre, si le logiciel d'installation tente d'écrire dans un autre
dossier protégé, vous devrez vous identifier. C'est souvent le cas parce que plusieurs
applications doivent installer certains fichiers dans le dossier Bi bl i ot he que
(Li brary), un dossier auquel vous n'avez pas le droit d'écrire en temps normal.

RZparer les autorisations

Si vous avez un probléme avec votre Mac, il y a de fortes chances que le technicien
vous dira de « réparer les autorisations ». C'est une solution facile qui est connue pour
régler un bon nombre de problemes simples et c'est devenu une des solutions
préférées des techniciens Mac.

Si on vous le demande, il est facile de le faire en utilisant I'outil « Utilitaire de disque »
(« Disk Utility ») de Apple. Cette application est disponible a partir du sous-dossier
«Uilitaires» («Utilities ! E) du dossier Applications. Une fois
l'application ouverte, sélectionnez le disque dur systeme (celui contenant votre
installation d’OS X) et faites simplement « Réparer les autorisations du



disque » (« Repair Disk Permissions »). Aprés quelques minutes, OS X aura réparé
les autorisations fautives et tous vos problemes seront réglés!

Malheureusement non. Avant d'expliquer pourquoi ce n'est pas le reméde universel, il
est important de comprendre comment OS X fait pour réparer les autorisations.

PICT PICT
.' a0 n Utilitalre de disque
A&
| Nouweile image ntcs

4.5 Co S ssUoZun

; System Pocr utilser S.O.S, seloctiorme 2 le velume ¢ ciguez sur on bouton de dparatics
» Vous pouves whrifar ou réparer 1out disque dyant un format gére par Mac 0S5 X
o Cwprogramerse nw peal sepater i on disgoe profege on seiiloee ou ayant des lichowrs
puveris, ni un CO-ROM, Four repares ou veriber e disque de démarrape, demarrez 3
partir du €D dinsrallation Mac OS5 X et choisissez Leibtaice de disous dans ke mwen
aslallation
Vous re pouvez réparer les Jmorisations Que sur un volume Squips de Mac 05 XL 5
re cisoul pas wntre probleme, essayer d'aaltes prograseens de rdparat o9 au
yuvegarcer vos donnees et effacez le volume ¢ onTerne
Verther aton 1 disque
Reg r Mt o 1or il
— Point de montage Capacite 2 168 ocrers
Foemat | Nac O5 slendo Qourmaline Disponible ¢ 19 B4 ne
Autorisations activees . Oul Utilise 20.0 BS oCiets
Nombre de dossiers @ 60,179 Nembre de fichiers - 284 357

Lorsque vous installez un logiciel, OS X stocke les autorisations initiales (celles
attribuées par le programmeur) dans le dossier Bi bl i ot he que: Recei pts

(Li brary: Recei pts) . Lorsque vous faites réparer les autorisations, OS X ne fait
que réappliquer les valeurs originales en utilisant sa copie de sauvegarde.

Mais pourquoi les réappliquer? En effet, dans un monde parfait, il serait absolument
inutile de le faire, mais nous ne vivons malheureusement pas un monde idéal. Lors de
leur installation, certains logiciels vont modifier a tort les autorisations de fichiers ou de
dossiers systémes et quoique ce n'est généralement pas trés grave, il se peut qu'a la
longue certaines applications perdent acces a leurs propres fichiers! C'est pourquoi



Apple recommande de réparer les autorisations avant de demander de l'aide.
Plusieurs petits problémes sont souvent réglés en le faisant.

Quoique les autorisations peuvent parfois étre incorrectes et donc causer des
problémes, il faut quand méme noter que puisque votre propre utilisateur n'a pas
acces en écriture dans les dossiers importants, il y a des limites a ce que réparer les

autorisations peut faire. Par exemple, le dossier Syst « me (Syst em) qui contient les
configurations et les librairies importantes d’OS X est accessible en mode lecture
seulement pour tous les utilisateurs de la machine, y compris le compte maitre. A
moins de vous identifier, il est donc impossible pour une application ou un virus de
modifier quoi que ce soit dans ce dossier.

Y a' t-il une fagon d'automatiser la réparation des autorisations? Bien sur! Il existe des
petits logiciels gratuits (et certains payant) sur internet qui le font tel que celui
disponible a I'adresse http://www.atomicbird.com. Il existe également une facon de le
faire avec les outils disponible sur votre systéme, mais c'est un peu complexe et donc
réserve pour les aventureux. Je la présente plus loin dans le document.

GZrer la sZcuritZ de votre dossier personnel.

Lors de la discussion sur la sécurité d'un systéme OS X par défaut, je notais que tous
les utilisateurs de votre Mac ont acces en lecture seulement a votre dossier personnel,
mais pas aux sous dossiers que OS X crée tel que Documents, Musiques, Séquences,
etc. Une information qu'il est cependant importante de savoir est que les dossiers que
vous créez vous méme seront accessibles par tous en mode lecture seulement! Il est
donc important de modifier les accés a ces dossiers si vous voulez que l'information
gu'ils contiennent reste privée.

Un accés en mode lecture veut dire que les autres utilisateurs de votre Mac pourront
lire vos documents sans toutefois pouvoir les modifier.

Si vous créez vos propres dossiers dans votre dossier personnel, le contenu
de ceux-ci sera accessible par tous les utilisateurs en mode lecture. Assurez-
vous de modifier les autorisations sur ces dossiers si vous voulez garder leur
contenu privé.

Comment modiber les droits d'acces ~ un dossier

Il'y a plusieurs fagons de modifier les autorisations sur un fichier ou un dossier. La
plus simple est de simplement utiliser le Finder pour trouver le dossier ou le fichier en
question et d'appeler I'écran Info grace a la commande « Lire les informations » (« Get
Info ») du menu « Fichier » (« File »). Vous pouvez également utiliser le raccourci
clavier Commande-i pour appeler la méme fenétre. Une fois la fenétre apparue, une
des sections qui vous est présentée s'appelle « Possesseur et autorisations



» (« Ownership & Permissions ») et c'est ici que vous trouverez l'information que vous
cherchez.

Possesseur et autorisations :

Vous : Lecture et écriture s

¥ Details :

Possesseur : y (2

Accés : Lecture et écriture R |

Croupe :
Accés : Accés interdit R |
Autres :  Acces interdit s

Appliquer aux éléments inclus...

La premiére information qu’OS X vous présente indique quel genre d'accés vous avez
a ce fichier ou a ce dossier. Si vous cliquez sur « Détails », vous verrez alors 3
groupes d'informations. C'est ici que ¢a se complique.

Si vous voulez simplement enlever I'accés en mode lecture a vos dossiers personnels,
vous n'avez qu'a changer l'option « Autres » (« Others ») pour « Accés interdit » (« No
Access »). Une fois ce changement fait, vous serez le seul a avoir acces a ces
dossiers. Si vous n'étes pas intéressé aux détails techniques, vous pouvez sauter le
reste de cette section.

OS X, comme tous les systémes UNIX, gére les autorisations en donnant 3 types
d'accés a chaque fichier et a chaque dossier. Le premier s'appelle le « Possesseur
» (aussi appelé « propriétaire » ou « Owner » en anglais) et il est généralement celui
qui a créé le fichier. Par défaut, OS X donne au propriétaire un accés lecture et
écriture, ce qui est tout a fait normal. Vous ne changerez généralement pas cette
information puisque celle-ci fait du sens dans la majorité des cas.

Par la suite, OS X assigne un groupe propriétaire a chaque ressource et donne des
droits a ce groupe. Vous devez savoir que par défaut, OS X assigne a chaque
utilisateur un groupe du méme nom. Par exemple, un utilisateur nommeé Pierre serait
membre du groupe Pierre. Lorsque vous créez un fichier avec votre compte, OS X
assigne le groupe du méme nom comme groupe propriétaire. Ce groupe a, par défaut,
un acces en lecture seulement. Pour vos besoins de tous les jours, ¢a ne change pas
grand-chose puisque vous étes le seul membre du groupe. Encore une fois, cette



information est correcte dans la majorité des cas.

Les droits du propriétaire et du groupe propriétaire sont cumulatifs. Donc un utilisateur
qui serait a la fois propriétaire et membre du groupe propriétaire recoit la somme des
droits donnés autant au propriétaire qu'au groupe propriétaire.

Finalement, un troisieme type d'accés nommeé « Autres » (« Others ») permet de définir
quel type d'accés a cette ressource recoivent les autres utilisateurs, c'est-a-dire ceux
qui ne sont ni propriétaires, ni membres du groupe propriétaire. C'est dans cette
catégorie que se trouvent les autres utilisateurs de votre Mac. Par défaut, OS X donne
le droit de lecture a ces gens. Si vous voulez que les informations de cette ce dossier
ou de ce fichier restent privées, vous devez enlever ce droit. Pour ce faire, il s'agit
simplement d'attribuer a la catégorie « Autres » la valeur « Acces interdit ».

Le bouton « Appliquer aux éléments inclus... » (« Apply to enclosed items... ») permet
d'appliquer les nouvelles régles d'autorisations a tous les sous dossiers et a tous les
fichiers qu'ils contiennent. Ca vous permet, par exemple, de modifier les droits d'accés

au dossier Docunent s ainsi qu'a tous les documents qu'il contient en un seul clic. |l
faut donc faire attention avant de I'utiliser, d'autant plus qu'il est impossible d'annuler
cette modification.

Niveau de sZcuritZ maximum : FileVault.

Avec Panther, Apple a innové en offrant une facon a la fois sécuritaire et facile de
restreindre l'acces a vos données personnelles. En effet, il est maintenant possible
d'activer « FileVault », un outil qui sécurise votre dossier personnel en cryptant son
contenu avec une clé 128 bits. Résultat? Il est a peu prés impossible de lire les
données, a moins d'y investir plusieurs mois voire méme plusieurs années avec des
outils sophistiqués et beaucoup de chance.

A ce sujet, la publicité de Apple est véridique. FileVault est sécuritaire. Il n'y a aucun
doute la-dessus. Par contre, un malheureux probléme dans la version 10.3.0 a fait que
celui-ci n'était pas recommandable parce qu'il arrivait de perdre des données. Avec
les derniéres versions, le probleme semble réglé et il est maintenant possible de
l'activer au besoin.

Tout n'est pas parfait par contre. Si votre dossier personnel est tres grand, il se peut
qu’OS X devienne un peu plus lent & cause du travail cryptage et de décryptage que
l'ordinateur doit effectuer. Il faut également faire attention, parce que si vous perdez
votre mot de passe ou le mot de passe maitre de FileVault, il est impossible d'aller
chercher les données. Le mot impossible ici n'est pas une exagération. Ne perdez pas
les mots de passe!

Afin d'éviter ce genre de situation, OS X vous demande un mot de passe maitre pour
lors de l'activation de FileVault. Ce mot de passe peut étre utilisé pour accéder aux



dossiers personnels cryptés de tous les utilisateurs de la machine. Si vous oubliez le
mot de passe d'un des comptes, vous avez une porte de sortie avec le mot de passe

maitre.
a0 Sécurité =
" - A i

Tout afficher

__ Mot de

Moniteurs Son Reéseau Deémarrage

FileVault

FileVault protége votre dossier Depart en cryptant son contenu. Le cryptage et decryptage

de vos fichiers s'effectuent automatiquement a la volée sans gQue vous vous en aperceviez.

NT - Le cryptage de vos fichiers s'effectuera en utilisant votre mot de
passe d'ouverture de session. Si vous oubliez celui-ci et que le mot de passe principal
n'est pas disponible, vos données seront definitivement perdues

Le mot de passe principal n'est pas défini
Ceci est un mot de passe “safety net” Il permet de
déverrouiller n'importe quel compte FileVault de
cet ardinateur

(  Définir ce mot de passe
Activer FileVault...

La protection FileVault du compte est désactivee.

passe exige apres suspension d’'activite ou lancement de "'economiseur d'écran

| Pour medifier, cliquez sur le cadenas

Comment fonctionne FileVault.

Comme j'expliquais dans la section précédente, FileVault utilise une clé 128 bits pour

crypter votre
stocke dans
cette image

dossier personnel. Pour ce faire, Panther crée un fichier image qu'il
le dossier Utilisateurs. Une fois crée, vos données sont copiées dans
et limage est sécurisée avec la clé. C'est le méme principe que les

fichiers images « dmg » que l'on retrouve souvent sur Internet. La seule différence en
fait, autre que la sécurité, est que limage de votre dossier personnel est
automatiquement ouverte par Panther lorsque vous ouvrez une session et est rendue

accessible a

partir du dossier Utilisateurs, comme si le votre dossier était en fait un



dossier normal. De cette facon, les applications et OS X en général ne voient pas de
différences.

Ce mécanisme qui consiste a rendre le contenu des images accessible est appelé
"monter" (« mount »). Le fait de monter une image rend son contenu accessible depuis
le Finder ou le Terminal. C'est d'ailleurs ce que Safari fait lorsque vous téléchargez un
fichier dmg. Une fois le téléchargement terminé, Safari monte l'image et la rend
disponible a partir du bureau. FileVault fait la méme chose, mais monte l'image de
votre dossier personnel dans le dossier Utilisateurs plutét que sur le bureau.

Comment gZrer les comptes et les groupes.

Vous pouvez bien sur administrer les comptes utilisateurs de votre Mac grace au
panneau de configuration « Comptes » (« Accounts ») fourni avec OS X. Ceci vous
donne accés a certaines informations pour chaque utilisateur et vous permet d'en
créer de nouveau. Bien évidemment, vous devez étre administrateur pour pouvoir
modifier les informations des comptes des autres utilisateurs de la machine ou en
créer de nouveaux.

Une autre fagon de faire qui est plus complexe, mais qui vous donne également acces
a l'administration des groupes consiste a utiliser I'outil « Informations

Systéme » (« Netnfo Manager ») contenu dans le sous dossier Utilitaires
(Utilities) dudossier Appli cati ons.

Une fois dans l'application, vous pouvez naviguer la liste des utilisateurs et des
groupes en utilisant les entrées correspondantes dans la liste. Vous verrez qu’OS X
vous cache bien des choses! Il y a plusieurs comptes utilisateur ainsi que plusieurs
groupes que vous n'avez jamais vus. Prenez note qu'il est important de ne pas
modifier ces comptes ou ces groupes puisque le systeme s'attend a ce qu'ils existent.
Plusieurs des services et des fonctionnalités fournis par OS X ont besoin de ces
comptes et de ces groupes.

Vous pouvez bien sur modifier les informations des utilisateurs que vous avez vous
méme crée. Vous remarquerez que le mot de passe n'est pas affiché. La raison est
simple : méme OS X ne le connait pas! En effet, les mots de passe sont stocker crypter
et OS X vous identifie en appliquant la méme formule de cryptage sur le mot de passe
que vos venez de taper puis en vérifiant si le résultat est le méme que la version
stocker dans sa base de données. De cette fagon, vos mots de passe sont toujours en
sécurité, méme si quelqu'un parvenait a voler votre Mac.

Il'y a une modification que vous pouvez faire grace a cette application qui peut étre
utile. Plus t6t dans le document, j'ai mentionné qu’OS X a un utilisateur appelé « root»
qui est le plus puissant du systéme. Cet utilisateur n'est pas disponible par défaut. Si
VOous en avez besoin, vous pouvez le rendre disponible en modifiant le mot de passe
de celui-ci.
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Comme OS X stocke les mots de passe en version cryptés seulement, vous devez
taper le nouveau mot de passe dans sa version cryptée, et non pas en clair comme
vous le faites normalement. Pour ce faire, vous pouvez simplement copier le mot de
passe de votre propre compte que vous trouverez dans les sous le groupement
« users ». Trouver votre compte dans la liste et copier simplement la valeur affichée a
cété de « passwd ». Une fois terminé, allez simplement coller le mot de passe dans le
méme champ du compte « root ».

J'ai mentionné plus t6t dans le document qu'il était souvent inutile d'activer ce compte.
Il est vrai que la grande majorité n'en aura jamais besoin. Par contre, ceux qui utilisent
l'interface de ligne de commande de l'application « Terminal » voudront peux-étre s'en
servir. Vous en avez aussi besoin pour utiliser la méthode pour automatiser la



réparation des autorisations telle que présentée plus tard dans le document.

Encore une fois, faites attention si vous désirez vous servir de cette application.

La sZcuritZ au terminal.

Le terminal est peu connu de plusieurs utilisateurs Mac parce qu'il représente un peu
le contraire de tout ce que Apple veut dire et tente de faire depuis plusieurs années.
Méme sous Windows, il est souvent inconnu de bien des gens. Contrairement a
Windows, OS X vient avec un terminal trés puissant qui permet de faire un trés grand
nombre de manipulations sur les fichiers et les dossiers de fagon trés rapide. Le but
de ce document n'est pas de montrer comment fonctionne le terminal, mais si vous
vous en servez, il est possible de gérer les autorisations a partir de celui-ci.

L'application Terminal.app se trouve dans le sous-dossier Utilitaires

(Utilities) du dossier Applications. Une fois invoqué, vous pouvez
commencer a explorer votre Mac de la facon la plus rapide au monde!

Sous OS X, il y a deux facons de devenir un utilisateur plus puissant. Vous pouvez
utiliser « sudo » ou « su ». Sudo est disponible par défaut et lorsque vous l'invoquez, il
vous demande le mot de passe de I'administrateur avant d'effectuer votre commande.
La commande sera alors exécutée comme si vous étiez vraiment I'administrateur.

Vous pouvez l'utiliser de la fagon suivante :
sudo commande

Par exemple, pour copier un fichier :

sudo cp docunent.txt /Users/friend/ Docunents

Le second outil, su, vous permet de changer de compte utilisateur temporairement.
Sous Linux et BSD, c'est généralement utiliser pour devenir « root ». Sous OS X, ce
n'est pas possible par défaut puisque le compte « root » n'est pas activé. Si vous l'avez
activé (voir plus haut), vous pouvez devenir « root » et faire ce que vous voulez sur
votre Mac. Encore une fois, faites attention. Une simple commande peut détruire votre
disque en entier. Pour devenir « root », faites :

su -
Vous pouvez afficher les autorisations associées a chaque fichier et a chaque dossier

en utilisant la commande « Is -I ». Par exemple, voici le résultat de cette commande
dans mon répertoire personnel :
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Cette capture d'écran montre le résultat de la commande dans mon dossier personnel.
Une premiere information surprenante : les dossiers sont en anglais, méme si mon
systeme est configuré en francais! La raison est simple : le terminal vous donne la
vraie architecture de votre disque alors que le Finder vous montre la version traduite
et simplifiée. Lorsque vous naviguez votre disque avec le Finder, il y a beaucoup de
dossier et de fichiers que vous ne voyez pas.

La décision de laisser les dossiers en anglais est trés intelligente parce que les
dossiers de votre disque sont toujours les mémes, que votre affichage soit en francais
ou en anglais. De cette facon, les programmeurs n'ont pas a se soucier de votre
langue d'affichage.

La premiere colonne d'information contient les autorisations ainsi que le type de
fichier. Elle se présente sous la forme de 10 lettres ou tirets et les 9 derniers
représentent les 9 autorisations qu'il est possible d'associer a un fichier ou a un
dossier.

La premier symbole est soit un 'd' dans le cas d'un dossier ou un '-' dans le cas d'un
fichier et n'est donc pas trés intéressant. Il vous permet simplement de faire la
différence entre les deux.

Les 3 prochains symboles sont les autorisations du propriétaire. Un 'r donne acces en
mode lecture, un 'w' donne le droit d'écriture et finalement un 'x' donne le droit
d'exécuter un fichier (pour les scripts et les applications) ou d'en lister le contenu (c.-a-
d. les fichiers et les sous-dossiers) dans le cas d'un dossier.



Les 3 symboles suivants donnent les mémes informations cette fois pour le groupe
propriétaire. Finalement, les 3 derniers symboles donnent les autorisations pour les
autres utilisateurs. Il est possible de modifier les autorisations sur un fichier ou sur un
dossier en utilisant la commande « chmod ». Vous pouvez faire « man chmod» au
terminal pour avoir plus d'information sur cette commande.

Finalement, il est possible de réparer les autorisations a partir du terminal. Ceci peut
étre pratique si jamais vous n'avez plus accés a l'outil graphique de Apple. Pour ce
faire, tapez simplement :

sudo di skutil repairPerm ssions /

Automatiser la rZparation des autorisations

Il est possible de réparer les autorisations automatiquement tous les jours ou toutes
les semaines. Des logiciels sur le Web permettent de le faire, mais il est également
possible de le faire en utilisant les outils fournis avec OS X.

OS X, comme la majorité des systémes UNIX, fonctionne avec un logiciel qui s'appelle
« cron ». Cron utilise un fichier de configuration et permet de faire rouler une
application ou un script a une heure et un jour voulu.

Par défaut, OS X a 4 fichiers de configuration importants. Le premier est situé dans /
etc/crontab (le dossier /etc n'est pas disponible a partir du Finder). Ce fichier contient
I'noraire des travaux a exécuter pour tout le systeme. Afin de simplifier la chose, Apple
a décidé de créer 3 autres fichiers. Un pour les travaux a exécuter tous les jours (/etc/
daily), un pour les travaux a exécuter toutes les semaines (/etc/weekly) et un pour les
travaux a faire une fois par mois (/etc/monthly).

Ces fichiers sont des scripts qui sont exécuter par cron et encore une fois, Apple rend
la tache plus facile puisque ces scripts exécutent a leur tour tout les scripts présents
dans les dossiers /etc/periodic/daily, /etc/periodic/montly et /etc/periodic/weekly. Il est
donc possible de faire réparer les autorisations automatiquement en ajoutant la
commande nécessaire au script approprié. Par exemple, pour réparer les
autorisations tous les jours a 2 heures 30 du matin :

Su -
echo "diskutil repairPerm ssions /" >> /etc/daily
exit

Pour le faire toutes les semaines, le samedi matin vers 4 heures 30 :

Su -
echo "diskutil repairPerm ssions /" >> [etc/nmonthly



exit

Comment fonctionne l'authentibcation sous OS X.

Vous connaissez maintenant la plupart des informations qui sont utiles a connaitre
sous OS X pour une utilisation journaliére. Par contre, les plus curieux d'entre vous ou
ceux qui sont habitués avec un systéme Linux ou BSD se demande peut-étre
comment fonctionne I'authentification des utilisateurs avec OS X.

Dans les systemes UNIX traditionnels, les utilisateurs sont authentifier par le fichier /
etc/passwd. Depuis quelques années, les mots de passe ont été déplacés vers un
nouveau fichier appelé /etc/shadow qui contient les versions cryptées des mots de
passe et n'est accessible que par root. Ce systéme est bien, mais reste tout de méme
assez limité. La majorité des distributions de nos jours utilise PAM, qui permet
d'authentifier les utilisateurs grace a une série de tests.

Apple a opté, avec OS X, pour un systeme plus dynamique. Plutét que d'utiliser ces 2
fichiers, Apple utilise un répertoire LDAP (OS X vient avec son propre serveur
OpenLDAP) et les utilisateurs sont authentifies par PAM, le méme service disponible
sur Linux et utilisé par les distributions comme Red Hat et SUSE. Encore une fois,
Apple a utilisé des applications déja existantes et les a simplement cachés derriére
une interface plus belle et plus facile d'utilisation. C'est une trés bonne fagon de faire
les choses puisque ces applications sont déja utilisées depuis plusieurs années et
fonctionnent bien. Pourquoi réinventer la roue ?

L'application "Informations Systeme" ("Netinfo Manager") est en fait un simple éditeur
de répertoire LDAP.

LDAP est un service de plus en plus populaire qui sert a cataloguer des informations.
Les répertoires mondiaux de courriels sont stockés dans des serveurs LDAP et sont
souvent accessibles depuis les logiciels de courriels tels qu’Outlook et Entourage.
Microsoft utilise aussi la technologie LDAP pour gérer les informations relatives aux
autorisations et aux fichiers en général sous Windows 2000 et XP. De leur c6té, ils ont
préféré le terme « Active Directory » pour décrire le concept.
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